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FUNDAMENTACION

La Unidad Curricular Electiva Ill, Seguridad de Redes, se refiere a los aspectos necesarios
para brindar seguridad y proteccién de la infraestructura de red de una organizacion. Se basa
en estandares, protocolos, métodos, reglas, herramientas y leyes para minimizar los posibles
riesgos y ataques a los que podrian ser vulnerables las redes computacionales. Esta unidad
curricular fortalece el eje de Telecomunicaciones de la carrera aportando al perfil del
Licenciado en Computacién, conocimientos necesarios para la prevencion de ataques a las
redes donde implementa sistemas de informacion.

Competencias genéricas del perfil abordadas con mayor énfasis por la Unidad Curricular:
Capacidad de analisis y sintesis

Capacidad para identificar, plantear y resolver problemas
Destrezas para la investigacion

COMPETENCIAS DEL PERFIL PROFESIONAL VINCULADAS CON LA UNIDAD
CURRICULAR

La unidad curricular Electiva lll, Seguridad de Redes, vincula las competencias especificas del
Licenciado en Computacion, a través de los fundamentos de las redes relacionados con el
aspecto de la seguridad.

Competencias genéricas del perfil abordadas con mayor énfasis por la Unidad Curricular:

Aplica fundamentos matematicos, principios algoritmicos y teorias de Ciencias de la
Computacién en la modelacion y disefio de soluciones informéticas




wﬁwu Identifica oportunidades para mejorar el desempefio de las
organizaciones a través del uso eficiente y eficaz de soluciones

informaticas

Lidera procesos de incorporacion, adaptacion, transferencia y produccién de soluciones

informaticas para apoyar los objetivos estratégicos de las organizaciones

Aplica estandares de calidad en el desarrollo y evaluacion de soluciones informéticas

Asimila los cambios tecnoldgicos y sociales emergentes

COMPETENCIAS DE LA UNIDAD CURRICULAR

La unidad curricular Electiva lll propicia en el estudiante el contacto con su area de profesion,
por lo que contribuye a desarrollar principalmente, la siguiente competencia especifica del
perfil del egresado:

Aplica mecanismos de seguridad para mantener operativos y libres de ataques a los sistemas
de telecomunicaciones

MODULOS

MODULO L. INTRODUCCION A LA SEGURIDAD DE REDES

Contenidos:

Seguridad de la informacion. Amenazas y riesgos en las redes de telecomunicaciones.
Ataques y delitos informaticos. Espionaje sobre redes de telecomunicaciones. Analisis de los
delincuentes informaticos.

Desempeiios:
Reconoce los conceptos basicos y el entorno de la seguridad y vulnerabilidad en los sistemas
de telecomunicaciones

MODULO IIl. MARCO LEGAL

Contenidos:

Estudio técnico y critico de la Ley Especial Contra Los Delitos Informaticos. Estudio de la
constitucion venezolana sobre la seguridad en redes de telecomunicaciones. Estudio del
cbdigo civil como garante de la integridad y seguridad de las comunicaciones publicas y
privadas. Estudio critico y técnico de la Ley Organica de Prevencion, Control y Medio
Ambiente de Trabajo.

Desempeiios:
Interpreta el marco legal venezolano sobre la seguridad en sistemas de telecomunicaciones

MODULO lil. SEGURIDAD FiSICA

Contenidos:
Gestion de seguridad de la informacién. Planes de contingencia. Modelos de continuidad de
las operaciones. Seguridad ambiental. Control de acceso a las redes.

Desempeiios:




UIIIHEISIHEHfl)‘l.ltl‘{EmH}ﬁmﬂfsqﬂfamlrliﬁ Distingue el entorno de la seguridad fisica en los sistemas de
telecomunicaciones.

MODULO IV: SEGURIDAD EN REDES

Contenidos:
Defensa contra fallas. Hechos de principe. Mecanismos de proteccién fisicos. Mecanismos de
proteccién logicos. Seguridad en la Web. Seguridad en sistemas inalambricos.

Desempeiios:
Considera mecanismos de seguridad para proteger los sistemas de telecomunicaciones
actuales

ESTRATEGIAS DIDACTICAS

Tomando en cuenta la experiencia personal del estudiante, se propiciaran actividades para
explorar los conocimientos relacionados con la seguridad de las redes.

Se analizara la importancia de las redes y su seguridad.

Se contextualizaran las experiencias de aprendizaje mediante la resolucién de ejercicios y
estudios de casos.

ESTRATEGIAS DE EVALUACION

Los contenidos de la unidad curricular y el desempefio de la competencia se evaluaran
mediante evaluacion diagnéstica, continua y final. Se aplicaran diversas técnicas e
instrumentos acordes con lo que se espera lograr y con las caracteristicas del grupo.

Se sugieren los siguientes: ejercicios individuales, estudios de casos y prueba escrita.
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Cadigo Civil
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Ley Especial Contra los Delitos Informéticos

Ley Organica de Prevencion, Control y Medio Ambiente de Trabajo
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